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Agenda

17.00 Uhr Begruung

17.15 Uhr Impulse
- David Thornewill, Grey Beard Advisory
- Frank Lorenz-Dietz, SAF Holland
- Sandra Karger, BSI

18.15 Uhr Arbeitsgruppen

ca. 19.15 Uhr Wrap up & Abschluss

AnschlieRend Get-together
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Erfahrungsbericht:
Der CFO mit dem CISO

David Thornewill
Grey Beard Advisory

30-Nov-2023
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Who is David Thornewille

Career

» Group CISO — DP DHL Group (retired) (2019 — 2022)
» Global CIO Group Functions — DP DHL Group (2008 — 2019)

- Chairman Group Information Security Council (2011 - 2022)

« VP Professional Services Europe, DHL (Prague) (2004 — 2008)
* Program Director IT, DHL (Scottsdale, AZ) (2002 - 2004)
* CEO, DirXon, Inc. (Tempe, AZ) (2001 — 2002)
 Financial Controller, On Semiconductor (Phoenix, AZ) (1999 — 2001)

* Supply Chain Mgmt, Motorola (Munich & Phoenix, AZ) (1986 — 1999)
David Thornewill von Essen

Grey Beard! Advisory Education

Bonn, Germany
* MBA International Management (Thunderbird, AZ) 1998

» Wirtschaftsinformatik (Munich) 1986

In the US Military, retired officers, who advise and coach younger active officers, are known as “Grey Beards”

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | :30-Nov-2023
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Volle Asset
Transparenz

Man kann nur das schutzen, woruber man Bescheid well3

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | -30-Nov-2023 :
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Fachbereichsaufgaben

« Welche Hardware- und Software-
Assets existieren?

« Wer ist beschdaftigt (auch
Leiharbeiter)?

« Wo befinden sich Assetfs und

Voue Assei Menschen, sowohl geografisch

und organisatorisch?
Trqnqurenz « Hat jedes Asset und Mensch einen

akfuellen Verantwortlichen?

* |In welchen Zustand sind die Assets
(Technical Debt)e

CFO-Fragen/Hilfestellung

* PrUfen ob Daten vollstandig und
aktuell sind?

*  Werden LUcken stetig und
programmatisch abgearbeitet?

*  Werden diese Daten auch mit
FUhrungskraften besprochen?

* FUhlen sich Abteilungs- und
Bereichsleiter dafur
verantwortlich?

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | ”30—Nov-2(‘)23; 3 :
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Human
Firewall

Eine vermeintliche Schwache wird zur unUberwindlichen Starke!

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | 30-Nov-2023
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Human
Firewall

Fachbereichsaufgaben

« Zielgruppengerechtes Training und
Weiterbildung

« Gezieltes Training fur
FUhrungskrafte (Gamification)

« Durchgdngige, Kommunikation
Uber diverse Kandle

« Kenntnis der gesetzlichen u.
regulatorischen Anforderungen

« Verhalten in Krisen und
Kommunikationsalternativen

« Simulationen regelmdaBig abhalten

CFO-Fragen/Hilfestellung:

« Sind Trainingspldne turnusmasig
eingehalten?

* Sind FUOhrungskrafte
Musterbeispiele und Forderere

* Sind gesetzlichen und
regulatorischen Anforderungen
bekannt und eingehalten?

*  Nehmen FUhrungskrafte auch an
Simulationen teile

«  Werden Erkenntnisse aus
Simulationen in die Praxis
umgesetzte

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | ”30—Nov-2(‘)23; 3 :
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Das Regelwerk

You can only follow the rules that you know about!

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | 30-Nov-2023
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Das
Regelwerk

Fachbereichsaufgaben

» Festlegung einer
Dokumentenstruktur (z. B. Richflinie,
Ziele, Leitlinien, KontinuitGtsplane)

« Aktualitaf, besonders die
Integration von rechtlichen u.
regulatorischen Anforderungen

« Gewdhrleistung der intfernen
Konsistenz von Inhalt, Format etc.

* Flexibilitat fUr technischen
Fortschritt und lokale gesetzliche
Anforderungen

+ Allgemeinen Zugang gewdhren
und Anderungen verdffentlichen

CFO-Fragen/Hilfestellung

« Ist die Dokumentation zugdnglich
und verstandlich prdsentiert?

* Entspricht die Dokumentation
rechtlichen u. regulatorischen
Anforderu ngen? [m. General Counsel]

«  Wird die (nicht-) Einhaltung im
Konzern Compliance Reporting
aufgenommen?

*  Werden PrUfungsergebnisse der
Revision stetig abgearbeitet?

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | '30—Nov-2(—)23; 2 - B
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Lieferkette
Uberwachung

Lieferanten und Dienstleister sind unverzichtbarl

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | -30-Nov-2023 :
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Lieferkette
Uberwachung

Fachbereichsaufgaben

+ Festlegung der vertraglichen
Mindestanforderungen (z.B. ISCOP)

« Aus- uU. Weiterbildung der
Einkaufsspezialisten

« EinfOhrung eines Programms zur
Lieferantenbewertung
(Priorisierung, Zeitschiene,
Risikkobewertung usw.)

- Ermittlung der geeigneten
Kontakte bei Lieferanten

« Anwendung von Security Rating
Services (z. B. Bitsight,
SecurityScorecard, 0.4.)

CFO-Fragen/Hilfestellung

« Stetige Fortschritt der
Lieferantendeckung

«  Uberprifung der Priorisierung und
resultierende Risikobewertung

*  Wie ist die Robustheit von
Notfallplane bzw.
Alternativlieferanten?

*  Werden Lieferanten-
sanierungspldane eingefordert u.
eingehalten?

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | '30—Nov-2(—)23; 2 - B
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Technologische
MafBnahmen

Angemessene, ausgewogene Technologie-Roadmap

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | -30-Nov-2023 :
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Fachbereichsaufgaben CFO-Fragen/Hilfestellung

* Idenfitatszugangsmanagement, «  Sind Investments priorisiert nach
MFA, AlP Geschdaftsbedarf, z.B. eindeutige

 Zero-Trust, VerschlUsselung, Reduzierung des Gesamt-
Lertifikat-Mgmt risikowertes?

- Erkennungs- und Reakfionssysteme, | - Laufen Projekte wie erwartet?

H SIEM-Systeme (mdgl. Kl-basiert
TeChnO|OgISChe v (MOg ) «  Gibt es einen klaren Prozess zur

* Strategie fur Datensicherung, Bewertung von Risiken auf Euro-
Mq Bnq h men Datenwiederherstellung, und basis und zur Zuordnung eines
Reihenfolge der Risik b2
Wiederinbetriebnahme. BRI

 Priorisierung und Automatisierung
von Patching und Upgrades

» Cloud-Sicherheitsstrategie und
Netzwerksegmenftierung

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt "|'30—Nov-2(—)23; FEa e
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Auswertung und
Berichterstattung

Wissen, wo Sie sind und wohin die Reise geht

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | -30-Nov-2023 :
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Auswertung
und Bericht-
erstattung

Fachbereichsaufgaben

 Erstellung eines integrierten, Online-
Dashboards mit einheitlichen
Daten mit Zugriff auf allen Ebenen

+ Risikoerkennung, -bewertung und
Integration in Konzernrisikomatrix

« UnterstUtzung von Bewertungen
Dritter, z. B. Versicherungen

« Einbindung im ESG Reporting

CFO-Fragen/Hilfestellung

«  Gibt es Transparenz Uber den
Fortschritt und ernsthafte
Diskussionen auf Vorstands- und
GeschdaftstUhrungsebenee

+ Liefern externe Bewertungen (zB
Wirtschaftsprufer, Versicherungen)
Uberraschende Ergebnisse?

+  Welche Kennzahl(en) kann man
dauerhaft verdffentlichen?

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | '30—Nov-2(—)23; 2 - pe
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* Transparency
* You can only protect what you know of

Human Firewall
- Convert a weakness into a strength

The THRUSTER

Rules and Governance

Approqch * You can only follow rules that you know about
« Supply Chain Monitoring
SummCIry . Hold suppliers accountable and follow up

Technological Defenses

« Monitoring and response, reduction of
technical debt

Evaluation and Reporting
* Know where you are and where you're going

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | 30-Nov-2023



INNINNNInnnnnnnnnnnnnnnnnnnnnnnnnnnnnniinnannannan

Vielen Dank

david.thornewill@grey-beard.de | FINANCE Roundtable Security ist Chefsache, Frankfurt | 30-Nov-2023
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Frank Lorenz-Dietz
CFO
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Ein kurzer Uberblick zu SAF-HOLLAND und wer heute prisentiert

Unternehmensprofil Frank Lorenz-Dietz

*  SAF-HOLLAND SE mit Sitz im bayrischen Bessenbach zahlt zu den
international fiihrenden Herstellern von fahrwerksbezogenen
Baugruppen und Komponenten, vor allem fir Trailer und Lkw,
sowie auch fur Busse

* Die Produktpalette umfasst neben Achs-, Federungs- und
Bremssystemen auch Kupplungssysteme, Konigszapfen und
Stltzwinden

* SAF-HOLLAND erwirtschaftete in 2022 Umséatze von ~ 1,6 Mrd. €.
Inklusive Haldex liegt der Konzernumsatz bei ~ 2 Mrd. €.

Marken * CFO seit Januar 2023

* Ressorts: Finanzen, IT, Recht &
SAF@ T

Compliance, Corporate Audit, Investor
Relations, Corporate Communications,
e mewpr L AN

ESG, Global Operations
* Zuvor 25 Jahre Automotive Industrie,
darunter 20 Jahre bei Bosch

YORK

(S~ /foilang, <2



Hintergrund und maégliche Folgen einer Cyberattacke

Hintergrund zum Thema Cyberattacke

* Zunahme der Angriffe: Die Anzahl und Komplexitat von Cyberattacken hat in
den letzten Jahren exponentiell zugenommen

* Diverse Ziele: Angreifer kdnnten motiviert sein durch finanziellen Gewinn,
Industriespionage, politische Motive oder schlicht Vandalismus

 Beispiele: Bekannte Falle von Cyberattacken, (z.B. tber WannaCry
Ransomware, Equifax Datenverletzung) sind u.a. Evotec, Rheinmetall, Bauer

Mogliche Folgen einer Cyberattacke
* Betriebsunterbrechung: Cyberattacken kénnen Betriebsablaufe stéren oder komplett lahmlegen

* Finanzielle Auswirkungen: Neben direkten finanziellen Verlusten durch z.B. Losegeldforderungen kénnen auch
rechtliche Konsequenzen und Strafen folgen

* Datenschutzverletzung: Ein Angriff kann die personlichen Daten von Kunden oder Mitarbeitern gefahrden

* Reputationsschaden: Ein unzureichendes Management einer Cyberattacke kann zu irreparablen Reputationsverlusten
fihren

Preperation is key: eine guter MaBnahmen- und Reaktionsplan fiir den Fall der Falle kann 1) den Schaden
minimieren 2) den Wiederherstellungsprozess beschleunigen sowie 3) rechtliche Risiken verringern

(SAF flollang) Finance Magazin Roundtable. November 2023 < 3 >



Ablauf des Cyberangriffs und Sofortmafnahmen von SAF-HOLLAND

Day 0
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8 und Prifung Angriff
% der Systeme
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oJ globaler 3rd.
c party support
(<))
£
Q
b Erste Schadens-
g analyse durch IT Analyse

unverzigliche
Einbindung
des CIO / CFO

Interne Prioritatendefinition

(S~ /foilang,

Start forensische

AuRerordentliche
Vorstandssitzung

Information an alle
Stakeholder, Mitarbeiter,
Kunden, Lieferanten,
Aufsichtsrat, Kapitalmarkt

Fortsetzung globale
Schadensanalyse
mit externer
Unterstitzung

Festlegung Recovery
Plan / Priorisierung

Analyse zu
Datenverlust

Aufbau cross-
funktionales
Krisenzentrum (IT)

Start Recoveryplan,
Prio 1: global Payroll

Day 3

Polizeiliche Anzeige,

Datenschutzmeldung

in allen betroffenen
Ldandern (72h Frist DE)

Start System
Recovery
aus bestehendem
Backup
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SAF-HOLLAND Krisenmanagement und wesentliche Erfolgsfaktoren

@ Vorbereitung als Erfolgsfaktor

* IT-Sicherheit inkl. regelmaRige Sicherheitsschulungen zentrales Element der Unternehmensfihrung
* Netzwerksegmentierung bereits vor dem Angriff teilweise vorhanden
* MaBnahmen- und Reaktionspldne waren vorhanden

a Wesentliche MaRnahmen / Entscheidungen e Negative Folgen flir SAF-HOLLAND minimal

* Kurze Eskalations- / Kommunikationswege & schnelle * Produktionsstillstand und dadurch entgangene
Entscheidungsfindung Umsatze von insg. 40 Mio. Euro sowie der

* Transparente & offene Kommunikation mit allen entsprechendem Ergebnisbeitrag konnten nahezu
wichtigen Stakeholdern komplett aufgeholt werden

* Prozess der Wiederherstellung einer segmentierten IT- * Sonderkosten von ~ 4 Mio. Euro flr IT-Beratung
Landschaft liber bestehende back-up Losungen sowie * Kein Reputationsverlust, belastete Kunden- oder
alle IT-Gerate auf Schadsoftware untersuchen sonstige Stakeholder Beziehung

* Entscheidung: keine lange Ursachenforschung,
sondern Ziel alle Systeme schnell wieder hochzufahren

Vorbereitung inkl. MaBhahmen- und Reaktionsplan hat SAF-HOLLAND vor groRerem Schaden bewahrt

(S A F/follang, <
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Was der MaBnahmen- und Reaktionsplan vorgab
Zentral sind schnelle und gleichzeitig koordinierte Handlungen

Erkennung und Bestatigung der Cyberattacke durch das IT-Team
Sofortige Berichterstattung an die Geschaftsleitung (24/7)

Aktivierung des Krisenteams inkl. IT, Kommunikation und Rechtsabteilung
Isolierung betroffener Systeme, um Schaden zu minimieren

Einschatzung des Schadens — Welche Daten und Systeme sind betroffen?
Kommunikation — Intern und ggf. extern (relevante Behdrden, Kunden, Partner, Offentlichkeit)
Beauftragung externer Experten — Forensiker, Sicherheitsberater

Implementierung von GegenmaRBnahmen — Systeme absichern, Schwachstellen schliel3en
Strategieentwicklung flir die kommenden Tage: Weiteres Vorgehen, Kommunikation, rechtliche Schritte

(S SF/follang,

<
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Rollenaufteilung von Management und Aufsichtsrat bei Cyberattacken

Aktive Rolle im Krisenmanagement:

*  Trifft schnelle, informierte Entscheidungen
* Arbeitet eng mit dem Krisenteam und externen Beratern
zusammen
Entscheidungen liber GegenmaRBnahmen und Kommunikation:
* Legt die Kommunikationsrichtlinien fest: Was wird kommuniziert,
wann und an wen?
* Entscheidet Giber den Einsatz von Ressourcen zur
Schadensbehebung
Sicherstellung der Geschaftskontinuitat:
* Plant und implementiert Mallnahmen, um den Geschaftsbetrieb
aufrechtzuerhalten oder wiederherzustellen

* Bertcksichtigt hierbei sowohl kurzfristige als auch langfristige
Auswirkungen

(SAF/follang,

Beratende Rolle:

*  Stellt Ressourcen und Expertise zur Verfligung
* Kann das Management bei der Einholung von Drittmeinungen
unterstlitzen und Kontakte zu Branchenexperten herstellen
Uberwachung des Managements:
* Sicherstellung, dass das Management angemessen auf den Vorfall
reagiert

* Beurteilt, ob das Management alle notwendigen Ressourcen zur
Verfligung hat und gegebenenfalls bereit ist, weitere
bereitzustellen

Langfristige Perspektiven und Strategien:

* Arbeitet mit dem Management zusammen, um langfristige
Strategien zur Vermeidung zukinftiger Angriffe zu entwickeln

* Betrachtung der Auswirkungen auf das Geschaftsumfeld und
mogliche Veranderungen der Geschaftsstrategie



Typische Schwachen vs. einer idealen Aufstellung um einer Cyberattacke zu begegnen

Typische Schwachen: Ideale Aufstellung:
Fehlende Notfallplane: Krisenteam:
* Ohne vorgefertigte MaRnahmenplane kdnnen Reaktionen * Eininterdisziplindres Team, das regelmafig geschult wird und
verzogert oder unangemessen sein fir den Fall einer Cyberattacke bereit ist
* Mangelnde Vorbereitung bedeutet oft, dass Ressourcen * Sollte aus IT-Spezialisten, Kommunikationsexperten, HR und
nicht effizient eingesetzt werden Rechtsexperten bestehen
Unzureichende Schulung der Mitarbeiter: RegelmaRige Schulungen:
* Mitarbeiter sind oft die erste Verteidigungslinie, konnen * Sicherheitsschulungen fir alle Mitarbeiter, um das
aber auch das potentielle Einfallstor fur eine Cyberattacke Bewusstsein fiir potenzielle Bedrohungen zu scharfen.
Sem * Szenariobasiertes Training fir das Krisenteam, um auf
*  Ohne ausreichende Schulung & Sensibilisierung konnen sie tatsachliche Angriffe vorbereitet zu sein
leicht zu Opfern von Schadsoftware, Phishing oder anderen L. . . .
Betrugsversuchen werden Investition in aktuelle Sicherheitstechnologie:
Veraltete Sicherheitssysteme: * Implementierung moderner Sicherheitssysteme,

Netzwerksegmentierung und regelmafRige Aktualisierungen

Einflhrung eines proaktiven Monitoring, um Angriffe frihzeitig
zu erkennen

* Alte Systeme sind oft anfalliger fur bekannte .
Sicherheitslicken

* Das Fehlen regelmaliger Updates kann das Unternehmen
anfallig fiir Zero-Day-Angriffe machen Externe Berater:

Mangelnde Kommunikation und Zusammenarbeit: * Aufbau eines Netzwerks aus externen Sicherheitsexperten

* Diese kdnnen im Krisenfall herangezogen werden oder bei der

*  Wenn Abteilungen isoliert arbeiten, kann das Erkennen und regelmaBigen Uberpriifung der SicherheitsmaRnahmen helfen

Reagieren auf Bedrohungen behindert werden

ST ffollond| <8



Eine Cyberattacke kann prinzipiell jeden treffen!

1 IT-Security (Investitionen, Netzwerksegmentierung, Mitarbeiterschulung, Prozesse) darf man
nicht auf die auf die lange Bank schieben

2 RegelmaRige IT-Sicherheitsschulungen der Mitarbeiter konnen eine Cyberattacke nicht
ausschlieRen, aber die Wahrscheinlichkeit deutlich reduzieren

3 Kurze Eskalations- / Kommunikationswege & schnelle Entscheidungsfindung
sind zentral fir die Schadensvermeidung sowie Systemwiederherstellung

4 Im Falle eines Angriffs sollten Sie eine transparente & offene Kommunikation
mit allen wichtigen Stakeholdern flihren

(S~ /foilang,

<
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Vielen Dank fiir lhre Aufmerksamkeit

Investor Presentation September 2023 < 10 >
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Deutschland
Digital-Sicher-BSI

Regulatorische Anforderungen
im Ubergang

Assessing Today, Preparing for Tomorrow

BSI, Sandra Karger, 30. November 2023




Kurzprofil des BSI

BSI vor Ort
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= Bonn Freital F

Stellen 2022
Neue
o zum Vorjahr

Das BSI als die Cyber-Sicherheitsbehorde des Bundes gestaltet Informationssicherheit in der
Digitalisierung durch Pravention, Detektion und Reaktion fiir Staat, Wirtschaft und Gesellschaft.

D Brissel

m Stuttgart

* Bundesamt Deutschland
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Informationstechnik Digital+Sicher-BSI
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Top-3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
Die Lage der IT-
icherheit aI1Sormware 2 ° i N
Sicherheit in ) T‘r
= i ol
Deutschland 2023 ist weiterhin die grofite Bedrohung. Hm (é"\
. . % . _./I ——
im UberbI|Ck Identititzdiebstahl Ransomweare Ransomware
Sextortion Abhangtgkelt iInnerhalb der APT
Fhishing IT-5upply-Chain Schwachstellen, of fene oder
Ransomware-Angriffe auf erfolgreiche Schwachstsllen, offens oder falsch falsch konfigurierte Onlineserver
Kommunalverwaltungen Ransomware-Angriffe honfigurierte Onlineserver
oder kommunale Betriebe auf Unternehmen
wurden durchschnittlich wurden bekannt.
pro Monat bekannt.
Rund 2 1 . 0 0 0 infizierte Systeme wurden
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[l [l [l die deutzchen Provider gemeldeat.
Firr

i
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sich gegen
IT-Dienstieister. |_ | | || | | 7 7 5 3 7 O
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P{}J"qesamt L zeitraum waren Cyberangriffe: _ Phishing-E-Mails zur Erbeutung 5 10 0 Aemglemrfl:f;c;h:'— . Dlglt al' S]Cher'BSI
fir SIChE[hEIt in de‘r 24 % Erpressungsmails, von Authentisierungsdaten, meist '2021 Sicherheit im Jahr 2023.
Informationstechnik 32 % Betrugsmails —» bei Banken und Sparkassen.
N
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Schaden pendelt sich iiber 200 Milliarden Euro ein

Welche Schaden sind lhrem Unternehmen im Zusammenhang mit Diebstahl,
Industriespionage oder Sabotage entstanden?

Schadenssummen in Schadenssummen in Mrd. Schadenssummen in Mrd.
Schaden durch...

Mrd. Euro (2023) Euro (2022) Euro (2021)
;neadgi:;;lz?;r;;ilt:;:i;n oder Lieferanten, Negative 353 236 123
Ausfall, Piebstahl oder Schﬁdiglfng vonnlnformations— und 35,0 415 61.9
Produktionssystemen oder Betriebsabldufen : > -
Kosten fiir Rechtsstreitigkeiten 29,8 16,2 12,4
Kosten fiir Ermittlungen und ErsatzmaRnahmen 25,2 10,1 13,3
UmsatzeinbufRen durch Verlust von Wettbewerbsvorteilen 21,5 41,5 29,0
Erpressung mit gestohlenen Daten oder verschliisselten Daten 16,1 10,7 24,3
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 15,3 214 22,7
Datenschutzrechtliche Manahmen (z.B. Information von Kunden) 12,4 18,3 1724
Patentrechtsverletzungen (auch schon vor der Anmeldung) 10,4 18,8 30,5
Geldabfluss durch Betrugsversuche 3,9
Sonstige Schaden 1,1 0,9 0
Gesamtschaden pro Jahr 205,9 202,7 223,5
4 Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen méglich | rundungsbedingt kann die Summe der Einzelschdden vom Gesamtschaden abweichen. | bitkom
Bundesamt Deutschland
Informationstechni Digital-Sicher-BSI
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Es kommt eine Regulierungswelle

Cybersicherheit in neuen und kommenden EU-Gesetzen

* Framework: (ibergreifende Regeln/Grundsatze

* NLF - New Legislative Framework Overarching Policy

* Direktive: missen in nationales Recht Uberfiihrt werden
* NIS2 - Network and Information Security —— T

e CER - Directive on the Resilience of Critical Entities =

e Act: sofort gliltig
e CRA - Cyber resilience act
 DSA - Digital Services Act
e CSA - Cyber Security Act — not to mix up with
e ECSA - EU Cyber Solidarity Act

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Es kommt eine Regulierungswelle

Cybersicherheit in neuen und kommenden EU-Gesetzen

 NIS2 - Network and Information Security

e CRA - Cyber resilience act

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Ubersicht
Cyber Resilience Act (CRA)
B

e regelt den Marktzugang in Form von horizontalen

europadischen Cybersicherheitsanforderungen fir eine REGTATION OF THE EVROPEAS PARLTAMENT AYD OF T COTNCTL

breite Palette von digitalen Produkten und . ening Regulon (0) 2191020+

Dienstleistungen (et it EA )

{SEC(2022) 321 final} - {SWID{2022) 282 final} - {SWD(2022) 283 final}

e beinhaltet Anforderungen fiir Produkte tber den

gesamten Lebenszyklus
* Teil des New Legislative Framework

- erweitert die Gesetzgebung erstmals von

safety only to security
EN EN

Eyngeﬁan;]t s Deutschland
ur sicnernelt in aer = s .
Informationstechnik DlgltﬂbSlChEl‘*BSI
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»Network and Information Security (NIS) Directive”

NIS 2-Direktive

1) Sektoren wurden deutlich erweitert und neu definiert
SWesentlich” (,,Essential“) und ,Wichtig” (,,Important®)

2) hohen Geldstrafen insbesondere bei schweren VerstéRen
-> Strafen von bis zu 20 Millionen Euro oder vier Prozent des globalen Umsatzes des
Unternehmens

Die Anforderungen wurden in groBen Teilen detaillierter konkretisiert.

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Betroffene Unternehmen

Netz- und Informationssystemdienste

Operatoren von Kritischen Infrastrukturen (KRITIS)

besonders wichtige Einrichtungen

- mindestens 250 Mitarbeiter

- einen Jahresumsatz von uber 50 Millionen Euro und zudem eine
Jahresbilanzsumme von Uber 43 Millionen Euro

- qualifizierte Vertrauensdiensteanbieter, DNS-Diensteanbieter

- Anbieter von Telekommunikationsdiensten/-netzen

wichtige Einrichtungen

- mindestens 50 Mitarbeiter

- einen Jahresumsatz und eine Jahresbilanzsumme von jeweils
uber 10 Millionen Euro

- Betreiber kritischer Anlagen

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Y
‘ Cyber-Risikomanagement

Sicherheit in der Lieferkette

Business Continuity
Management

Verschlisselung
Zutrittsbeschrankungen

Berichterstattung an Behdrden

‘ AbhilfemalRnahmen
J

* Bundesamt
4 fir Sicherheit in der
Informationstechnik

Konkrete Auswirkungen von NIS 2
auf Unternehmen

bestehende SicherheitsmaRnahmen Uberprifen

—> verbessern

Risikobewertung

Implementierung eines Sicherheitsmanagementsystems
+ Meldung an Behorden

+ Information an Mitarbeitende

Deutschland
Digital-Sicher-BSI
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,Network and Information Security (NIS) Directive”

Supply Chain Security halt Einzug in die NIS 2-Direktive

* Erweiterung des Risikomanagements in der Lieferkette und im
Lieferbeziehungsrisikomanagement fir wesentliche und wichtige Einrichtungen (Art. 21)

e SCS als verpflichtender Teil der nationalen Cybersicherheitsstrategie (Art. 7)

e Koordinierte Risikobewertung in Bezug auf die Sicherheit kritischer Lieferketten (Artikel 22)
durch Kooperationsgruppe (nach Vorbild 5G-Toolbox)

NIS 2

CRA Supply Chain Security Hersteller von IT

Betreiber kritischer
Infrastruktur

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Risikomanagement

Assets
Uuberwachen
und
dokumentieren

Standards
schaffen

Expertise
bindeln

—Jo

o<
Do
Do
Do

Kontakte zu
MalRnahmen Lieferanten und
Uberprufen Dienstleistern

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSIm

Informationstechnik
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Cyber-Supply Chain Risk Management

»Management Blitzlicht“ — C-SCRM

e Grundlagen des Cyber-Supply Chain Risk Management
e 5 MalBnahmenempfehlungen

b Deutschland
Infomationstechnik Digital+Sicher«BSI

Lieferketten Risiken bedrohen... Expertise biindeln

h [dentifizieren Sie slle Mitarbeitenden, die in Verbindung mit der Lisferkette stehen, Lisferketten-

= ichtiges und abteilurgribergieifersdes Thema Team mit
¥ ‘z_\_J‘:} retern aller relevanten Abdeilungen, wie etwa | Produktentwick:
T Thcw Fiteriany- ¥ liang. Recht, Logistik_ Beschaffung odér Marketing, urm die verichied

itliches Verstindnis gewonnen und dee ricl

fiigheit ; sen nsemserubringen. Nus durch enge Zusa
| K

Standards schaffen

Effektives Cybe EtwickelnSie R, Sategenurd Procese, um ke der
. Thee _hte kinnen. Stellen Sie standardisiene Prosesse i das Supply-C
Su ppl.y Chain itk Reputation [|| I stellen Sie sicher, dass Best Practives, Industriestandsids und insbesars
4 wilrdigholt 1& éé beriicksichtigt werden. Legen Sie ebenfalls Vorgaben fir Thre Lieferant
Risk Management P —
in 5 Schritten Assets iberwathen und dokumentioren
Effektives cy be{-Suppl)‘ Chain Surgen Ste dald, dass Sie wisven, welche Hardware, Software und Drenstleistungen Thee a

Risk Managementin § Schritten va wem bzieht unsd nutzt. Livten Sie alle Assets auf, die Sie fir den Geschiftsbetrieh bendtigen Grund[agen des cyber-supp!y

odar di in Lusammenhang mi kritischen Vermagenswerten riehen und kennen Sie ihre jewelligen

Zulieferer. Priorisieren Soe ihre Assets entsprechend ier Kritikalitht Fr den Geschiltsbetneb bew. Cha ’-n R"sk Man agem en t

m Sie stets

Der Schutz Ihres Unternehmens vor
Cyberrisiken in einer digital vernetzten Folgende 5

helfen hnen, ein effektives

Welt exfordert ein Verstandnis fir Cyber-S Risk Management zu etablie- ihrer maglichan nagativan Aurwirkungen sut Ihe Untssnahman eder hea Kundse. Tragen Sia wal
i = e s v, um angemessen aul Gelabten in der Lisferkette o Sorge dabil, dass der gesarnte Leberseyklu Threr Assets Gberw nd dokur wird.
die (Cyber-)Sicherheitsrisiken, die in odan By "
) } 7 reagieren u ke
dung mit der Licferkette stehen. Kontake zu Listeranten und Dienstiaistern phlegen
Um diese Risiken bewdltigen zu kinnen Identifirieren Sie alle Mitsrbeitenden. die in L Erlangen Sie win teleres Vierstbndnis e Thee Lielerkette und Thee Zulielerer. Lieferketten esire
inid chie Resilers Thies Unitermehmens Varbingung mit dar Liaterkstta stehan & © chian vich eftmals Obar viela Untarnahman weltweit. Uim Risikan maragen 7u kinnan, walchs
beduarf es eines ganz- & sich aws der Besiehury deren Zubeferern oder s andere mischen wnd
o C b 7 i Cha Risk Enrwicketn Sia die Richilinien, Strategien und @ ‘3® nicht-techn: ten Sie die bestmdgliche Trancparens schaffen. Stellen
chen Lyber-Jupply Lham Kisk Prozesse zum Schutz Ihrer Lieterkatte cher, dais Sie einen engen Kontakt zu [hren Lieferanten pflagen. Funren Sie entsprechende
Management, kurz C-SCRM. strukturen und Kommunikationspline ein. um festaastellen, ob [hre Zuliefeser ber eine
Wissan Sia, walehs Hardwars, Softwars und angemarsans Sicharhaitskultur vartgen

Dien

gen Sie beziehen und woher,
Malinahenen Gberpraten
Evaluleren Sie regelmasig die Cifeictivitat Inves C-SCRM. Entwickeln S

3 Verstindnis Chrer & bendtigten Matriken,

Erlangen Sie sin tigfs

LHITIZATIA AININIDVNYIN

Lisferkette und Ihwer Tulieferer mit denen Sie die Effektivitit Threr Mafinahmen Gberpriifen kannen. Restimmen Sie, in welcher
Frequanz sina (bwp sall und gt A 8 sollsn,
Evaluieren Sie die Eifektivitit [hres Liefer Hur sa kénnen Sie deverhalt sicheritelien, dass Sie angemessen aul (Cyber [Sicherhetwiniken

{3414

knttenprakticen und Disruptionen in Ier Lisferkatte raghesen konnan

Bundesamt Deutschland
fir Sicherheit in der Digital-Sicher-BSI

Informationstechnik
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Vielen Dank fiir lhre
Aufmerksamkeit!

Sandra Karger
Referatsleiterin
Referat WG 21 - Kooperation mit Herstellern und Dienstleistern

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 185 -189

53175 Bonn

Telefon: +49 228 99 9582-5027
Mobil:  +49 160 91807974

E-Mail:  sandra.karger@bsi.bund.de
Internet: www.bsi.bund.de

Bundesamt
fir Sicherheit in der
Informationstechnik

Deutschland
Digital-Sicher-BSI
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Frage 1:

Informationssicherheit braucht eine starke Stimme am Tisch

des Vorstands:
Wie kann der CFO zum Executive Sponsor der |T- und
Informations-sicherheit im Vorstand werden und diese Rolle

wirksam gestalten?

©F.A.Z. BUSINESS MEDIA GmbH - Ein Unternehmen der F.A.Z.-Gruppe
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Frage 2.

Der Cybersicherheits-Notfallplan ist ein Kernelement einer

wirksamen Sicherheitsstrategie:
Was sollte der Notfallplan in jedem Fall beinhalten und
worauf kommt es an, damit der Notfallplan auch wirklich

erfolgreich eingesetzt werden kann?

©F.A.Z. BUSINESS MEDIA GmbH - Ein Unternehmen der F.A.Z.-Gruppe
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Frage 3:

Compliance-Anforderungen im Bereich der IT-Sicherheit

entwickeln sich dynamisch:
Wie sollte der IT-Compliance Prozess durch den CFO und

weitere Stakeholder im Unternehmen gestaltet, etabliert und
gelebt werden?

©F.A.Z. BUSINESS MEDIA GmbH - Ein Unternehmen der F.A.Z.-Gruppe
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Ergebnisse/ Rundgang

©F.A.Z. BUSINESS MEDIA GmbH - Ein Unternehmen der F.A.Z.-Gruppe
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Wrap up & Abschluss

©F.A.Z. BUSINESS MEDIA GmbH - Ein Unternehmen der F.A.Z.-Gruppe
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Herzlichen Dank fur lhre Aufmerksamkeit!

=1

: = . i FUTURE
Die SF fur Ihre Young Professionals FINANCE

23. MAI 2024, DUSSELDORF e |_FESTNAL

https://www.finance-magazin.de/events/future-finance-festival/

©F.A.Z. BUSINESS MEDIA GmbH - Ein Unternehmen der F.A.Z.-Gruppe
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